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Resum 
 
L'objectiu principal del treball de final de carrera consisteix en el disseny i 
desenvolupament d'una passarel·la de comunicacions que habiliti la sortida de 
informació d'un entorn mèdic restringit i controlat fins a la Internet pública de 
forma segura per facilitar la compartició d'informació entre professionals en 
l'àmbit mèdic - sanitari.  
 
Concretament la passarel·la que es persegueix aconseguir ha de ser capaç, 
en primer lloc, per part de la seva interfície interna implementar el protocol 
DICOM i ser capaç de rebre, enviar i guardar imatges en format DICOM. En 
segon lloc, per la seva interfície externa ha de poder transmetre aquestes 
imatges, les seves meta dades associades i informació diagnòstica o mèdica 
extra utilitzant un protocol segur i robust a definir durant el projecte (HTTPS, 
HL7,...). Es contempla també com a possible tasca del projecte la definició 
d'un gestor web de continguts per tal de gestionar la visualització de les 
imatges compartides i informació associada.  
 
El projecte serà desenvolupat en base a la implementació open-source del 
projecte DCM4CHEE (J2EE) el qual compta d'abundant documentació 
descriptiva i d'ajuda a més de diversos grups de desenvolupadors i usuaris a 
nivell internacional.   
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Overview 
 
 
The main objective of the final career job , is in the design and development of 
a communications gateway that enables the release of medical information in a 
controlled environment and restricted to the public Internet in a secure manner 
to facilitate the sharing information between professionals in the medical-
health. 
 
 
Specifically, the gateway will be pursued must be able to achieve, firstly, by its 
internal interface implemented DICOM protocol and be able to receive, send 
and save images in DICOM format. Secondly, by its external interface must be 
able to transmit these images, their associated metadata and additional 
medical diagnosis or using a secure and robust protocol to define during the 
project (HTTPS HL7 ,...). It also includes work as a possible project to define a 
site manager,  content to manage the display of images and associated 
information shared. 
 
The project will be developed based on open-source implementation of the 
project DCM4CHEE (J2EE) which has plenty of descriptive documentation and 
support as well as several groups of developers and users worldwide. 
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Introducció  1 
INTRODUCCIÓ 
 
L’ Ictus, es un accident cardiovascular que provoca a l’any 40.000 morts només 
a l’estat Espanyol, el temps de resposta, es un aspecte crític, a l’hora d’atendre 
als pacients que poden patir aquest infart cerebral. La impossibilitat de tenir un 
sistema d’urgències neurològiques les 24 hores del dia a tots els hospitals,i la 
necessitat de que el neuròleg disposi d’imatges de TAC cranial del pacient per 
tal de diagnosticar l’ ictus, planteja el problema que volem solucionar en aquest 
treball de final de carrera. 
 
El principal problema que se’ns planteja, es el de poder comunicar dos 
hospitals a través del medi hostil que es Internet, sense posar en entredit la 
protecció de les dades del pacient. Per aquest motiu la solució que plantegem 
en aquest projecte, és el de fer una aplicació que ens serveixi de passarel·la de 
comunicacions entre l’àmbit de la imatge mèdica dins l’hospital, on s’utilitza 
com a estàndard “de facto” el protocol DICOM, i l’exterior de l’hospital utilitzant 
un protocol segur d’Internet. 
 
Per tal d’arribar a poder confeccionar aquesta aplicació, haurem d’estudiar el 
funcionament del protocol DICOM a més d’altres tecnologies de l’àmbit de la 
tele-medicina com HL7. També haurem d’estudiar les diferents tecnologies de 
programació que podem utilitzar i els Frameworks ja existents, per així poder 
confeccionar una aplicació capaç de complir els requisits que ens plategem. 
 
Una vegada assimilem tots els coneixements i haguem dissenyat el sistema, 
passarem a la part pràctica d’aquest projecte, desenvolupant així, l’aplicació 
software funcional que ens permetrà solucionar el problema plantejat. 
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CAPÍTOL 1. PROJECTE TELE-ICTUS 
1.1.    Problemàtica 
1.1.1.  Introducció  a la problemàtica 
 
L’ ictus es un Infart cerebral que es produeix quan una arteria amb destinació el 
cervell s’obstrueix. Aquest accident cerebrovascular pot produir seqüeles 
irreversibles al pacient o inclús la mort, essent la segona causa de mortalitat al 
mon i el primer motiu de discapacitat als països desenvolupats.  
 
Per al tractament dels ictus, es imprescindible un diagnòstic exacte i amb un 
temps de resposta molt breu, ja que la vida del pacient depèn de que se li 
administri el tractament adequat, en un marge de temps d’unes hores des dels 
primers símptomes d’aquest. Aquests diagnosi es pot fer mitjançant la 
observació dels símptomes mes característics dels ictus com podrien ser: La 
pèrdua de força a una o mes extremitats, o la paràlisis facial, dificultat per 
expressar-se o entendre, dificultat per caminar, pèrdua de l’equilibri i de 
coordinació de moviments, cefalees agudes i pèrdua de visió d’un o ambdós 
ulls. I l’ interpretació per part del neuròleg de les Tomografies Axials 
Computeritzades (TAC), per tal de trobar probes de l’existència del Ictus. 
 
Malauradament, no tots els hospitals tenen un neuròleg de guàrdia en un 
sistema 24x7,es a dir,  24 hores al dia 7 dies a la setmana, per aquest motiu la 
xarxa TELE-ICTUS pretén connectar aquests hospitals,normalment hospitals 
comarcals, amb d’altres hospitals de referència, que si que tenen disponible un 
servei de neurologia de guàrdia els 365 dies de l’any, per al diagnosi a 
distancia dels possibles pacients, afectats per un ictus. 
 
 
1.1.2.  Estat actual 
 
Actualment el sistema de comunicacions informàtiques als hospitals, i el 
sistema de protecció de dades impedeix la possibilitat de treure, de  manera 
senzilla , informació mèdica dels pacients a tractar. Per aquest motiu la xarxa 
TELE-ICTUS pretén mitjançant diferents solucions telemàtiques, resoldre 
aquest problema i així donar accés la informació necessària al neuròleg de 
guàrdia, del hospital de referència, per al diagnosi del ictus. 
 
Aquesta xarxa actualment es pretén implementar a l’àrea de Catalunya, amb 
una sèrie de hospitals que compleixen els requisits per a esser hospitals de 
referència, com ara: tenir un servei de neurologia de 24x7, experiència en 
ICTUS ( Infermeria, unitats d’atenció,..), UCI disponible, TC cranial les 24 
hores, laboratori d’urgències les 24hores, protocols hospitalaris d’ictus, 
capacitat de tractament i registre d’ictus. 
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Els hospitals de referència que actualment estan adherits al projecte son: 
Manresa, Josep Trueta, Verge de la Cinta, Germans Trias i Pujol, Joan XXIII, 
Vall d’Hebron, Arnau de Vilanova i Bellvitge. 
 
I els hospitals comarcals:  
Mataró, Calella, Figueres, Palamós, Igualada, Vilafranca del Penedès, Vic, 
Granollers. 
 
 
 
Fig. 1.1 Organització actual de la xarxa TELE-ICTUS a Catalunya. 
 
Actualment, aquest projecte ja es troba en funcionament en hospitals com el de 
la Vall d’Hebron, com a hospital de referència,  connectant amb l’hospital 
comarcal de Vic i l’hospital de Granollers, l’ hospital Josep Trueta amb els 
hospitals de  Figueres i Palamós, i  estan a punt d’arrencar la connexió de  
l’Hospital Germans Trias i Pujol amb l’Hospital de Mataró i l’Hospital d’Igualada.  
 
Fins i tot la generalitat de Catalunya va  atorgar a aquest projecte el premi 
BDigital Global Congress [1] a la innovació digital, a l’any 2008, ja que des de la 
seva implantació entre els hospitals de la Vall d’Hebron i l’hospital de Vic, fins a 
l’atorgament d’aquest premi el sistema TELE-ICTUS s’havia aplicat en 91 
casos de Ictus. 
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* Segons  la LOPD, Ley Orgánica 15/1999, de 13 de decembre, de protecci de Carácter 
Personal. TíTulo II Principio de Protección de datos. Artículo 9. Seguridad de los datos 
http://www.boe.es/boe/dias/1999/12/14/pdfs/A43088-43099.pdf 
 
1.1.3.  Objectius de millora 
 
La primera part de la solució que proposa el projecte TELE-ICTUS, es un 
sistema de videoconferència d’alta qualitat, per tal de que el neuròleg pugui 
visionar l’estat físic del pacient en temps real, i així comprovar els símptomes 
que te el pacient, i pugui, amb l’ajut del metge de l’hospital comarcal, fer-li les 
proves necessàries per tal d’orientar el diagnosi cap a un cantó o cap a un 
altre. 
 
La segona part; i la part que tractarem en aquest document; que proposa el 
projecte, es l’enviament de manera segura d’imatges mediques del TAC cranial 
del pacient, mitjançant una infraestructura segura, que permeti la protecció de 
les dades del pacient, a través d’Internet fins a un repositori web, des d’on el 
neuròleg de l’hospital de referència pot consultar-les.  
 
El primer problema que trobem a l’hora de poder fer aquest enviament de les 
imatges mèdiques a través d’Internet es que el sistema d’adquisició, 
emmagatzematge i comunicació de les maquines d’imatge mèdica funcionen 
amb un protocol propi dels hospitals i que només es fa servir dins d’aquests. 
Aquest es el protocol Digital Imaging and Communication in Medicine  
(DICOM), que com podrem veure en apartats posteriors d’aquest document, 
regula tant la comunicació entre sistemes d’imatge medica, com el format dels 
arxius d’imatge, les dades adjuntes d’aquests, la compressió i qualitat  de les 
imatges etc. 
 
Després de solucionar aquest problema, ens trobem, que no podem treure 
aquestes imatges en format DICOM fora de l’hospital pel problema de la 
protecció de les dades del pacient*, per tant, hem de trobar un sistema que 
impossibiliti a qualsevol usuari malintencionat, poder aconseguir adquirir la 
informació del pacient a tractar. Per a solucionar aquest problema anem a parar 
a un dels protocols de capa de seguretat mes estesos d’Internet, el protocol de 
xarxa Hypertext Transfer Protocol Secure (HTTPS) , que utilitza a la seva capa 
de seguretat el protocol Secure Socket Layer (SSL). 
 
Així doncs la solució que proposem es la de la creació d’una passarel·la de 
comunicacions, que sigui capaç per una part de comunicar-se amb les 
màquines d’adquisició d’imatges mediques que estan regides pel protocol 
DICOM, per tal d’adquirir les imatges de TAC, i per altre part, ser capaç de 
comunicar-se amb el servidor web, que farà de repositori, i on s’enviaran les 
imatges, mitjançant el protocol HTTPS, que per convenció esta habilitat per el 
port 443. 
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Fig. 1.2 Diagrama de la solució del projecte TELE-ICTUS al problema 
 
Podem trobar mes informació del projecte TELE-ICTUS a la referència 
bibliogràfica [2] 
 
1.2.   Estat de l’art 
 
En aquest apartat veurem l’estat de les tecnologies de l’àmbit mèdic-sanitari 
que actualment podem trobar. bàsicament ens centrarem a l’estàndard 
d’imatge mèdica DICOM que, es l’estàndard amb el que, principalment ens 
toparem al plantejament de la solució i al desenvolupament de l’aplicació final 
d’aquest projecte, i que per tant explicaré amb més detall per, així, poder 
comprendre millor la solució plantejada,  encara que també farem menció del 
conjunt d’estàndards per a l’ intercanvi d’informació mèdica HL7. 
 
1.2.1.  Digital Imaging and Communication in Medicine DICOM 
 
El protocol DICOM es un estàndard de facto; es a dir que cap organització ha 
legitimat la seva utilització, però en canvi es fa servir per iniciativa pròpia d’un 
gran nombre d’usuaris; proposada per la National Electrical Manufacturers 
Association NEMA.  
 
Aquest estàndard, es habitualment utilitzat a la majoria dels hospitals per a 
l’adquisició, processat, enviament i recepció d’imatges mèdiques digitals, com 
podrien ser un TAC, un Scanner o una ecografia, entre d’altres. 
 
Així doncs podem separar l’estendard DICOM en dues parts ben diferenciades: 
la part de definició dels arxius DICOM, que no només contenen una imatge 
mèdica, sinó que també contenen un seguit d’informació mèdica i 
administrativa que mes endavant enumerarem i explicarem, anomenades meta 
dades. 
 
I la part de comunicacions entre dispositius, de la que l’estàndard defineix un 
protocol propi que funciona per damunt del protocol TCP, i que es fa servir per 
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l’associació entre dispositius, l’enviament i l’emmagatzematge dels arxius 
DICOM i d’altres funcionalitats que especificarem mes endavant. 
 
Primerament i per a poder entendre l’explicació de les diferents parts del 
protocol, passarem a definir uns conceptes bàsics que ens ajudaran a assimilar 
la informació. 
 
El primer concepte que definirem es el de  Aplication Entity  (AE). Un AE es 
l’entitat DICOM, es a dir cada dispositiu individual que es capaç de comunicar-
se mitjançant el protocol DICOM. Cada AE ha de tenir el seu nom, per el qual 
serà identificat per les altres entitats DICOM, a aquest nom se li diu Aplication 
Entity Title  (AET).  
 
Altre concepte bàsic a definir es el de PACS DICOM, un PACS es un sistema 
computeritzat, format per diferents dispositius comunicats per xarxa entre ells   
per l’adquisició, emmagatzemament, impressió i visualització d’arxius d’imatge 
mèdica.  
 
Impresora d’imatges
mèdiques
Centre de traball DICOM
Sistema d’adquisició
Servei d’emmagatzematgeXarxa
 
 
Fig. 1.3 PACS DICOM 
 
 
Un concepte associat amb les meta dades dels arxius DICOM es el de objecte 
DICOM i conseqüentment el de IOD (Information Object Definition). Així doncs 
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podem dir que un objecte DICOM seria l’equivalent al mon DICOM d’un pacient  
al mon real, on l’ IOD son les dades d’aquest pacient, com ara, nom, cognoms, 
sexe, numero de la seguretat social etc... 
 
Un altre parell de conceptes que hem de conèixer son els de Service Class 
Provider (SCP) i Service Class User (SCU), l’ SCP  és, com el seu nom indica 
el nom que se li dona al proveïdor de serveis DICOM, i l’ SCU es el nom que se 
li dona al usuari dels serveis que proporciona l’ SCP. Com a exemple podem 
posar el següent: La relació entre un TAC que seria el SCU que utilitza els 
serveis que li proporciona un PACS, que faria la funció de SCP, per tal 
d’emmagatzemar les imatges que aquest ha adquirit d’un pacient. 
 
També podem definir el concepte de Unique Idntifier (UID), que vindria a ser 
l’identificador únic que diferencia tots els arxius DICOM entre si, aquest UID te 
un format establert, aquest identificador ha de estar format per nombres (0-9) 
separats per punts. Un exemple de UID podria ser 1.1.2.240.3.1.2.1. 
 
Un altre parell de conceptes que hem de definir per tal de comprendre la 
negociació entre els AE’s son les de Transfer Syntax TS i Abstract Syntax AS, 
que son les sintaxis que cada AE accepta. Aquests dos defineixen un context 
d’aplicació. 
 
L’AS, son les sintaxis abstractes que pot  gestionar un AE, aquestes sintaxis 
estan dividides en grups: 
 
 La verificació de connectivitat DICOM, que vindria a ser com un “ping” 
DICOM, La consulta i Recuperació de dades, que seria les parts del 
protocol DICOM per aquests aspectes,que l’AE implementa, com podria 
ser el C-FIND, o el C-MOVE. 
 
 El tipus d’imatges que pot emmagatzemar l’AE, per exemple un Tac 
Cranial CT, o una imatge d’ultrasons,  
 
 I finalment el DICOM Printing, es a dir els la gestió dels diferents tipus 
d’impressió que pot acceptar l’AE com ara imatges en film o en escala 
de grisos. 
 
D’altre banda el TS, seria el format de transferència que cada AE accepta. 
Aquest esta dividit en el format d’ordenació dels bits,  com per exemple Litlle 
Endian,  o Big Endian,  i el format de compressió de la imatge, com per 
exemple JPEG 2000 o JPEG baseline 12-bit, Lossy compression 
 
Aquests Syntax es defineixen per uns UIDs: 
 
 L’Abstract Syntax UID com per exemple: l’ ASUID per a una imatge X-
Ray Radiofluoroscopic Image es: 1.2.840.10008.5.1.4.1.1.12.2 . 
 
 I el Transfer Syntax UID, per exemple per a Explicit VR Little Endian es: 
1.2.840.10008.1.2.1. 
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1.2.1.1. Dades mèdiques DICOM 
Els arxius en format DICOM, no només son imatges mèdiques com a tal, sinó 
que contemplen molta mes informació, tant mèdica com administrativa.  
Els arxius en format DICOM, que tenen extensió “.dcm”, estan compostos per 
una o més imatges, o fins i tot una seqüència de vídeo, per una part i per l’altre 
part una sèrie de meta  dades que es poden ser obligatòries  o opcionals. 
Primerament, ens centrarem en l’explicació de les meta dades que contenen 
els arxius DICOM i en la classificació d’aquestes. 
Les meta dades DICOM son un seguit de informacions que estan definides al 
estàndard DICOM, i que van des de informació sobre el pacient, com podria ser 
el nom, el numero de la seguretat social, o el pes, fins a informació sobre la 
imatge, com seria el nombre de columnes i files de píxels que te la imatge, 
passant per informació sobre la màquina que ha capturat la imatge etc. 
Cada meta dada esta definida una etiqueta o TAG, que consta d’un parell de 
nombres en hexadecimal de l’estil (XXXX,YYYY), on XXXX fa referència al grup 
al qual pertany la informació, i YYYY fa referència a quina informació concreta 
conté aquella etiqueta. Així doncs a l’etiqueta 0010,0032 – PatientsBirthTime, 
l’hexadecimal 0010 fa ens indica que pertany al grup Patient, tota la informació 
que conté aquest grup esta referida al pacient. l’hexadecimal 0032 fa referència 
a la informació concreta sobre el pacient que correspon a aquesta etiqueta, en 
aquest cas la data de naixement del pacient.  
Dins de aquesta meta dada trobem una sèrie de camps, que son crítics, es a 
dir que totes les imatges han de contenir com a informació mínima de la 
imatge, Aquests camps pertanyen als grups principals d’informació a les 
imatges DICOM. Aquests grups son, Person, Study, Series, i Image, que a la 
vegada conformen  una jerarquia, que es divideix en quatre esglaons, a dalt de 
tot trobem a cada pacient, aquest pacient pot tenir un o mes estudis, cada 
estudi podria referir-se a una malaltia diferent que ha sofert el pacient. Aquests 
estudis tenen diferents series d’imatges que contenen una o mes imatges 
cadascuna.  
 
 
Fig. 1.4 Jerarquia de la informació DICOM 
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Si ens centrem a la part purament d’imatge de les imatges DICOM, podem 
trobar tot un seguit de alternatives que ens ofereix aquest estàndard.  
 
Dins d’aquesta diversitat de possibilitats que ens ofereix DICOM, podem trobar 
diferents tipus de compressió per a la imatge, amb o sense pèrdua, depenent 
de la relació de qualitat - mida de l’arxiu que es necessiti , com podria ser 
JPEG, JPEG 2000 amb les seves diferents variants . 
 
També podem diferenciar entre diferents tipus d’imatge mèdica, com podria ser 
un TAC cranial, una angiografia o una ecografia. Aquestes imatges poden ser  
imatges en escala de grisos com podria una imatge de rajos X, amb traces de 
color com un ecocardiograma, o fins i tot en tres dimensions com una ecografia 
3D.   
 
 
 
Fig. 1.5 Tipus d’imatges mèdiques. 
 
 
Els arxius DICOM poden contenir una o mes  imatges, per això podem dividir 
aquest arxius, en arxius mono frame i multi frame, i si tenim en compte el 
concepte de sèrie, podem definir tres  casos, en els que ens trobem tres tipus 
de series diferents.  
 
El primer cas i mes simple es el de una sola imatge emmagatzemada en un sol 
arxiu DICOM mono frame, per exemple la radiografia d’un braç.   
 
També podem trobar una sèrie d’imatges emmagatzemades en un sol arxiu 
DICOM, com seria el cas d’un TAC cranial que conté diverses seccions del 
crani del pacient.  
 
En el mateix cas del TAC cranial, podem trobar que aquestes imatges no estan 
incloses en un sol arxiu, sinó que per si soles son cada una un arxiu DICOM.  
 
Així doncs en els dos primers casos la sèrie  només tindria un arxiu, en canvi a 
l’últim cas la sèrie tindria tants arxius com seccions el TAC cranial. 
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1.2.1.2..  Comunicacions DICOM 
 
El protocol de comunicacions de l’estàndard DICOM, es un protocol de la capa 
de aplicació de la pila de protocols TCP/IP, que funciona sobre el protocol de 
transport TCP. 
 
Aquest protocol, es utilitzat per les màquines que constitueixen el sistema 
d’imatges mèdiques dins d’un hospital, connectant: centres de treball, sistemes 
d’adquisició de imatge mèdica, sistemes d’emmagatzematge, etc... Així doncs 
podem dir que qualsevol comunicació per a la transferència d’imatges 
mediques, dins d’un hospital que utilitzi màquines regides per l’estàndard 
DICOM, ha de ser regida per el protocol de comunicació que estableix aquest 
estàndard. 
 
Ja que la comunicació entre les dues màquines es concep principalment per a 
la transmissió d’arxius, podem observar que l’estructura de comunicacions que 
trobem es la de client – servidor. Per exemple, si tenim un sistema d’adquisició 
d’imatges com podria ser un TAC, que utilitza un sistema d’emmagatzematge 
per a guardar les imatges del TAC cranial d’un possible pacient d’ictus, aquest 
TAC seria el client, i el sistema d’emmagatzematge seria el servidor a aquesta 
comunicació.   
  
Cronològicament al temps, a l’hora de fer l’enviament d’una imatge mèdica 
entre dos dispositius, el protocol DICOM estableix, un seguit de passes que 
s’han de seguir. 
 
La primera passa que s’ha de seguir, es l’associació de les dues maquines. Per 
a aquesta associació en protocol DICOM defineix una sèrie de regles de 
compatibilitat entre elles, que les AE han de complir. 
 
El primer requisit que s’ha de complir es que el AE que rebrà la petició 
d’associació accepti al AE que fa la petició, ja que el protocol contempla la 
possibilitat de filtrar les connexions que rep cada AE per el AE Title de cada 
sistema que fa aquesta petició d’associació, es a dir, que si volem connectar-
nos a un sistema d’emmagatzematge d’imatges amb el nostre TAC per tal 
d’emmagatzemar informació, el primer que mirarà el sistema 
d’emmagatzematge serà que a les seves configuracions,l’ AE Title del TAC, 
estigui acceptat per a poder comunicar-se amb ell. 
 
Un altre requisit per a poder acceptar l’associació, es la negociació per  part 
dels dos AE’s dels diferents Abstract Syntax i Transfer Syntax. Així doncs, l’AE 
que sol·licita l’associació, envia al AE sol·licitat, els diferents AS i TS que pot 
acceptar, i aquest li retorna un missatge A-ASSOCIATION AC amb una llista 
que conté les coincidències de AS i TS que accepten tots dos. En cas de que 
no hi hagués cap coincidència,  l’hi enviaria un A-ASSOCIATION RJ. 
 
També podem trobar altres raons per les quals l’associació entre dispositius 
DICOM no es pot establir, encara que no siguin, estrictament raons que 
defineixi el protocol, però que igualment es contempla la possibilitat, com per 
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exemple una congestió a la xarxa o a la maquina a la que es sol·licita la 
associació. 
 
En el cas de que alguna cosa no vagi be, com podria ser un col·lapse de l’AE o 
de la xarxa, i que per aquest motiu s’hagués de tallar la comunicació, hi ha la 
possibilitat d’enviar un missatge d’ A-ABORT , que cancel·la les comunicacions. 
 
Finalment, quan tota la comunicació ha terminat, el protocol DICOM contempla 
la possibilitat de  des associar-se mitjançant el missatge A-RELEASE-RQ, al 
que l’altre AE, respondrà amb un A-RELEASE-RP. 
 
AE 1 AE 2
A-Associate RQ
Presentation Context 1
Abstract Syntax
Transfer Syntax 2
Tranfer Syntax 1
Transfer Syntax 3
Presentation Context 1
Abstract Syntax
Transfer Syntax 2
Tranfer Syntax 1
Transfer Syntax 3
A-Associate 
AC
Accepted
Presentation Context 1
Abstract Syntax
 Accepted
Tranfer Syntax
Accepted
Presentation Context 1
Abstract Syntax
 Accepted
Tranfer Syntax
Accepta la
associació?
A-Associate 
RJ
No
Si
A-Release RQ
A-Release R
P
 
 
Fig. 1.6 A-ASSOCIATION 
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Una vegada tenim els dos AE’s associats, podem començar a fer servir els 
serveis que ens ofereix el protocol. En podem trobar des de la més bàsica com 
podria ser el C-ECHO, fins al C-STORE, C-FIND o el C-GET que donen 
possibilitat de transferir i moure imatges entre entitats DICOM. 
 
Començarem per explicar el servei més bàsic que ens ofereix el protocol 
DICOM, el C-ECHO. Aquest servei ens serveix per a saber si el AE al que 
estem associats esta disponible, així doncs, quan enviem un missatge C-
ECHO-RQ, i ens respon un C-ECHO-RSP, vàlid podem confirmar que tenim 
una connexió DICOM entre els dos. Vindria a ser una versió del “ping” a nivell 
d’aplicació. 
 
Una altre servei mes avançat que ens ofereix DICOM, es el C-STORE. Aquest 
servei es basa en l’enviament i emmagatzematge d’imatges DICOM. Aquest 
servei serà l’utilitza’t principalment a la resolució del problema plantejat al 
projecte. 
 
Per a la transferència de cada imatge, l’entitat transmissora enviarà un 
missatge C-STORE-RQ. Aquest missatge conté una sèrie d’informació per 
començar l’enviament de l’arxiu com per exemple: el tipus d’imatge a 
emmagatzemar,  la prioritat de l’arxiu, un identificador únic del missatge, etc. 
Una vegada enviat aquest missatge, es procedeix a l’enviament de la imatge. 
Quan la imatge ha arribat en la seva totalitat al receptor, aquest retorna un 
missatge C-STORE-RSP a l’AE que li ha enviat la imatge amb l’status success, 
així podem saber que l’enviament  i l’emmagatzematge ha estat correcte, en 
canvi si aquest no s’ha pogut produir per algun motiu, al missatge C-STORE-
RSP, l’status serà d’error o de warning, per tant l’enviament no s’haurà 
completat satisfactòriament. 
 
Al cas de que, no només necessitem enviar una imatge, sinó que, volem enviar 
una sèrie d’imatges, com podria ser un tac cranial, que conté una sèrie 
d’imatges diferents del crani del pacient, aquestes imatges s’enviarien una per 
una, repetint per a cada imatge el procés del C-STORE-RQ – C-STORE-RSP, 
exceptuant aquells arxius DICOM multi-frame que contenen en ells mateixos 
una sèrie d’imatges, però que al esser un únic arxiu, s’envien d’un cop. 
 
També podem trobar un altre servei que ens ofereix el protocol DICOM, es el 
C-FIND. Aquest servei ens dona la possibilitat de fer consultes per poder saber 
si hi és a l’AE al que estem buscant, l’arxiu que volem trobar. Així doncs aquest 
servei ens ofereix una seguit de querys per poder trobar aquesta informació, 
com per exemple per pacient, per estudi o per les dues a la vegada. 
 
Un altre servei que ens ofereix DICOM es el C-GET. Aquest servei ens ofereix 
la possibilitat de moure imatges entre diferents AE , vindria a ser un híbrid entre 
en C-STORE i el C-FIND, ja que el que fa, bàsicament, es demanar l’enviament 
i emmagatzematge ( que seria la part que faria C-STORE)  d’una sèrie 
d’imatges que es defineixen per una Query, ( com al C-FIND ).   
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AE 1 AE 2
C-GET-RQ ( Recupera totes lesimatges del pacient X)
STORE imatg
e 1
STORE imatg
e 2
Imatge 1 STORED
Imatge 2 STORED
Ultima imatge STORED
C-GET-RSP (
Totes les imat
ges
recuperades)
 
Fig. 1.7 C-GET 
 
 
El cinquè servei que ens ofereix DICOM es el C-MOVE. Aquest servei es una 
evolució del C-GET, l’única particularitat que el diferencia d’aquest últim es que 
l’enviament de les imatges es fa a un tercer AE, es a dir, que una primera 
entitat fa una petició per a que les imatges que volem moure, es moguin des de 
la entitat que amb la que estem comunicant-nos, fins a una altre de tercera, que 
rebrà les imatges, així doncs la primera entitat només fa funcions de gestor. 
 
Finalment podem trobar el servei C-CANCEL, que com el seu propi nom indica 
serveix per cancel·lar l’execució d’algun servei que s’estigui executant en aquell 
moment. 
 
Per terminar, el protocol DICOM ens ofereix una sèrie de funcionalitats 
addicionals, a més de les bàsiques que acabem de veure, i que enumerem a 
continuació:  
 
 l’Storage Commitment, que ens proporciona la possibilitat de eliminar les 
imatges de disc automàticament, una vegada que el dispositiu esta 
segur que les imatges que ha enviat estan emmagatzemades 
correctament al seu nou lloc. 
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 El Secondary Capture, que ens dona la possibilitat d’adjuntar imatges 
digitalitzades no directament des d’un dispositiu DICOM, com podrien 
ser documents escanejats, a les imatges DICOM. 
 Els Structured Reports, que son uns informes estructurats que donen 
informació addicional a la ja continguda a les meta dades de les imatges 
DICOM. 
 Els Encapsulated PDF, que ens ofereix la possibilitat d’adjuntar arxius en 
format PDF a les imatges 
 El Hardcopy Printing, que possibilita la impressió d’imatges en film o en 
altres formats d’emmagatzematge per solucionar problemes com la 
possible caiguda de la infraestructura DICOM en moments determinats. 
 
Podem trobar mes informació del protocol DICOM a les referències 
bibliogràfiques [3], [4], [5] i [6] 
 
1.2.1.  Health Level Seven HL7 
 
 
L’HL7 es un conjunt d’estàndards per a l’ intercanvi  electrònic d’informació 
mèdica. Aquests estàndards son desenvolupats per l’organització del mateix 
nom, i acreditats per l’ American National Standards Institute ANSI, entre 
d’altres institucions de diferents països afiliats al desenvolupament de l’HL7. 
 
HL7 treu el seu nom de les paraules angleses Health, que significa salut, i 
Level Seven, en referència a la sèptima capa o capa d’aplicació de la pila de 
protocols del model d’interconnexió de sistemes oberts, establert per  
l’organització Open System Interconnection OSI . 
 
El conjunt d’estàndards que conformen l’HL7 estan orientats a diferents dominis 
dins de l’àmbit mèdic-sanitari, així com podrien ser estendards clínics, com ara, 
imatges diagnòstiques o seguretat del pacient , o d’altre banda, estendards 
administratius, com podria ser orientats a la transacció d’assegurances 
mèdiques. 
 
L’organització HL7 ha desenvolupat un seguit d’estàndards dels quals 
enumerem a continuació els mes destacats: 
 
 Missatgeria HL7, que es un estendard per a l’ intercanvi de electrònic de 
dades de salut. En la seva versió 3, aquest estàndard ha sigut modificat 
per basar aquest intercanvi en el model RIM (Reference Information 
Model)  que més endavant definirem. 
 
 El CDA HL7 (Clinical Document Architecture)  es l’estàndard 
d’arquitectura de documents clínics electrònics. 
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 També trobem el SPL HL7 (Structured Product Labeling), estàndard 
electrònic de etiquetat de medicaments. 
 
 L’HL7 Medical Records, que es l’estàndard que s’encarrega de 
l’organització dels registres mèdics. 
 
 El GELLO, que es l’estendard per a l’expressió de regles de suport a les 
per a les decisions clíniques. 
 
 L’Arden Syntax: que es l’estàndard sintàctic per a compartir regles de 
coneixement clínic. Aquest fa servir una sintaxi del tipus if – then que 
botríem traduir al català com si – llavors, es a dir que fan servir una 
estructura condicional. 
 
 
A nivell internacional actualment s’està treballant en la versió 3 d’aquest 
protocol,i el Reference Information Model (RIM) és la pedra angular del procés 
de desenvolupament de l’HL7 Versió 3. Un model d'objectes creats com a part 
de la metodologia de la versió 3, el RIM és una amplia representació gràfica de 
les dades clíniques (dominis) i identifica el cicle de vida dels esdeveniments 
que un missatge o grups de missatges relacionats portarà. Es tracta d'un model 
compartit entre tots els dominis i, com a tal, és el model amb el  qual tots els 
dominis han de crear els seus missatges. Explícitament representen les 
connexions que existeixen entre la informació transportada en els camps de 
missatges HL7, el RIM és essencial per a obtenir una precisió cada vegada 
major i  per a la reducció de costos d'execució. 
 
A més del RIM aquesta versió aporta unes noves capacitats a l’estàndard.  
 
 Desenvolupament de missatges a través de la reutilització en múltiples 
contextos i la interoperabilitat semàntica. 
 
 Representació de relacions complexes. 
 
 Formalismes per al suport de vocabulari. 
 
 Suport a la integració a gran escala. 
 
 Solució de la reutilització i la interoperabilitat entre els contextos de 
múltiples dominis. 
 
 Un conjunt uniforme dels models. 
 
 Abast ampliat per incloure la medicina comunitària, l'epidemiologia, la 
medicina veterinària, la genòmica clínica, seguretat, etc. 
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* http://www.gencat.cat/salut/ticsalut/html/ca/dir1769/doc32859.html 
 
 
 
Pel que fa a Catalunya, la implementació i evolució de l’estàndard HL7 és una 
aposta del Departament de Salut de Catalunya liderat per la seva Fundació 
TicSalut i l'Oficina d'estàndards. 
 
Actualment la Fundació TicSalut i la societat científica HL7spain,  que és una 
societat de caràcter científic i sense ànim de lucre,d’àmbit nacional,  l'objectiu 
de la qual és el de promoure el desenvolupament i l’evolució de l'estàndard 
HL7,  han signat un acord de col·laboració* mitjançant el qual tots els centres 
del sistema sanitari integral d'utilització pública de Catalunya (SISCAT) podran 
accedir als estàndards i recursos HL7 per tal d’afavorir la interoperabilitat i la 
compatibilitat entre els diferents sistemes i formats que els centres sanitaris 
catalans utilitzen per a l’ intercanvi de dades i informació. 
 
Podem trobar mes informació sobre l’HL7 a les referències bibliogràfiques [7], 
[8] i [9]. 
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CAPÍTOL 2 .DISSENY 
 
Una vegada definit l’àmbit sobre el qual ens mourem en aquest projecte, 
passarem a la resolució del problema.  
 
En el problema en el que ens trobem, podem diferenciar clarament dues parts, 
sobre les que haurem de treballar per separat: la part de comunicació amb els 
elements DICOM dins de l’hospital, en el nostre cas primordialment, màquines 
de adquisició d’imatges de TAC, i per un altre banda la part de la comunicació 
amb el servidor web al que haurem d’enviar les imatges de manera segura, per 
a garantir la protecció de les dades dels pacients. 
 
Així doncs  passarem a veure les possibles solucions que ens ofereix 
actualment la tecnologia, i quines hem escollit i per que, així com el disseny de 
l’aplicació de software que hem programat per a la resolució del problema de 
l’enviament d’imatges mèdiques fora de l’àmbit dels hospitals. 
 
2.1.   Justificació de les tecnologies escollides. 
 
Ja que la solució al nostre problema es bàsicament una aplicació software, el 
primer que hem de decidir es, quin llenguatge de programació utilitzarem? Per 
a trobar la resposta a aquesta pregunta, hem de definir els pros i els contres de 
cada llenguatge en vers d’aquest problema. A més d’aquesta primer decisió, 
haurem d’escollir les tecnologies mes adients per a la resolució de cada part 
del nostre problema. 
 
Així doncs diferenciarem les tecnologies escollides en: tecnologies per a la part 
interna o part DICOM, i tecnologies per a la part externa. 
 
2.1.1.  Tecnologies de la part interna 
 
El primer que hem fet ha sigut consultar a qui ja s’ha trobat al nostre cas abans, 
i utilitzar la experiència aliena per tal de facilitar el nostre treball.  
Centrant-nos en la part DICOM, que es la que a primera vista ens podia donar 
mes problemes a l’hora de trobar informació i ajuda sobre la implementació de 
les negociacions etc. Vam trobar diferents solucions en diferents llenguatges de 
programació. Principalment C/C++ i JAVA. Ja que ens es interessant oferir 
modularitat al nostre  projecte, escollirem un llenguatge orientat a objectes, per 
tant podem descartar C com a llenguatge òptim per a la nostre aplicació. Arribat 
a aquest punt varem reduir la cerca del llenguatge de programació mes adient 
a aquestes dues opcions. 
 
Mirant únicament el llenguatge de programació, sense mirar quines eines 
implementades en aquests llenguatges podríem utilitzar, podem ja definir 
algunes qüestions com per exemple, la plataforma sobre la qual s’utilitzarà la 
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nostre aplicació. JAVA, ens dona la possibilitat de poder utilitzar-la sobre 
qualsevol sistema operatiu ja que es un llenguatge multi - plataforma, en canvi 
C++, ens obliga a fer servir un sistema basat en UNIX, o en WINDOWS. 
 
Per una altre banda, si ens fixem en el temps de processat que pot tenir cada 
llenguatge, C++, ens ofereix una major eficiència que JAVA, ja que aquest últim 
es un llenguatge de mes alt nivell que no pas C++. Malgrat això en aquesta 
aplicació  en concret, encara que es una aplicació en la que el temps es un 
factor crític, el temps que podem retallar en processat amb respecte al temps 
total es menyspreable. 
 
Per a la implementació de la nostre aplicació, volíem trobar algun Framework 
des del que començar-la. 
 
Com a possibles Frameworks per a la implementació de la solució en C/C++, 
varem trobar els sistemes ja implementats CONQUEST i DCMTK, i per al 
llenguatge de programació JAVA vam trobar DCM4CHEE. 
 
Fent una comparació entre els tres Frameworks, trobem que DCM4CHEE ens 
ofereix majors possibilitats que els altres dos, ja be per que esta programat 
amb JAVA, i ens dona la possibilitat de ser multi plataforma, a més de oferir 
una gama mes alta de serveis DICOM i un major ventall de tipus d’imatge 
mèdica. Podem trobar un paper amb la comparació mes detallada als annexes. 
 
 
 
Fig. 2.1 Comparació de Frameworks DICOM 
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Així doncs tenint en compte els requisits que hem marcat, hem escollit com a 
Framework adient per al desenvolupament de l’aplicació, DCM4CHEE, i per 
tant, el llenguatge de programació JAVA com a base per al desenvolupament 
d’aquesta. 
 
Pel que fa a la informació addicional que s’haurà de adjuntar a les imatges 
enviades al servidor, hem escollit la tecnologia XML. 
 
XML es un metallenguatge desenvolupat per la World Wide Web  Consortium 
(W3C), i que es proposa com un estàndard d’intercanvi d’informació 
estructurada entre diferents plataformes. 
 
El sistema d’aquest metallenguatge es defineix amb una estructura d’arbre on 
la informació esta calcificada en jerarquies. 
 
 
2.1.2.  Tecnologies de la part externa 
 
Una vegada escollides les tecnologies que s’utilitzaran per  tal de fer possible la 
comunicació i l’emmagatzematge de la part DICOM, ens plantegem el 
problema de l’enviament segur de les imatges mèdiques a l’exterior de 
l’hospital. 
 
Tenint  en compte que la part DICOM de l’aplicació es farà en JAVA, i les 
facilitats que aquest llenguatge de programació ens proporciona per a treballar 
en l’àmbit web, hem decidit utilitzar-lo també per a desenvolupar la part 
externa. 
 
Com que l’aplicació haurà d’enviar la informació cap a una plana web, el mes 
adient es l’utilització del protocol d’Internet  Hypertext Transfer Protocol (HTTP) 
per a l’enviament de les imatges. 
 
Però, amb el protocol HTTP com a medi de transport per a les imatges, no 
tenim suficient per a complir els requisits, ja que aquest no dona seguretat per 
a la protecció de les dades del pacient, ja que l’ informació que s’envia 
mitjançant aquest protocol s’envia en clar i qualsevol, que sigui capaç 
d’interceptar els paquets d’informació que s’envien mitjançant HTTP, pot llegir-
ne el contingut. 
 
Per aquest motiu ens veiem obligats a utilitzar el protocol de seguretat Secure 
Socket Layer (SSL)  utilitzat sobre el protocol HTTP, donant el protocol segur 
HTTPS. 
 
Les comunicacions electròniques que els hospitals poden portar a terme són 
molt limitades degut al alt nivell de seguretat que ha de protegir les dades 
mèdiques dels seus pacients. Per tal que la nostra eina sigui de fàcil  
instal·lació valorem el HTTP com a protocol de comunicacions de la part 
externa perquè el port 80 (o el 443 com a HTTPS) sempre és obert i per tant 
simplifica la gestió dels tallafocs. La nostra aplicació pot ser firewallfriendly. 
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SSL, es un protocol que es basa en el sistema de  confiança del servidor al 
client, per mitjà de entitats certificadores. 
 
2.1.2.1.Secure Socket Layer (SSL) 
 
Aquest protocol de seguretat a la xarxa, ens proporciona un servei d’encrpitació 
per a la informació que s’intercanvien client i servidor, a més de oferir-nos la 
possibilitat d’autentificar que el servidor es qui diu ser, es a dir que no hi ha 
suplantació de la identitat del servidor. 
 
Per tal de aconseguir donar aquests serveis, el protocol SSL, defineix que ha 
de haver una sèrie de entitats certificadores, a les quals hem de tenir confiança. 
Aquestes entitats poden ser grans empreses dedicades a això o fins i tot 
entitats governamentals, com podria ser al cas de España, la “Fabrica Nacional 
de Moneda y Timbre”. Aquestes entitats certificadores, generen certificats 
digitals en un format concret anomenat x.509, signats digitalment per elles 
mateixes. Aquests certificats, ens confirmen que la entitat certificadora ha donat 
fe de que a qui ella ha donat aquest certificat es qui diu ser, a més de oferir, 
una clau privada i una clau pública per a la encriptació de les dades, que es el 
que a nosaltres ens interessa d’aquest protocol. 
 
Aquestes claus pública i clau privada, son un parell de claus dependents entre 
elles matemàticament, llavors, qualsevol comunicació encriptada amb una clau 
pública, només podrà ser desencriptada per la seva clau privada, i mai per la 
mateixa clau pública.  
 
Així doncs, un servidor que ens proporciona la seva clau pública, amb la qual, 
nosaltres encriptem la comunicació que tenim amb ell, serà l’únic capaç de 
desencriptar aquesta comunicació, per tant ens assegurem que ningú que 
vulgui interceptar la informació, serà capaç de llegir-la, i per tant assegurem la 
protecció d’aquestes dades. 
 
En el nostre cas, el que necessitarem es un servidor web amb un certificat, que 
li proporcioni un parell de claus,  aquest certificat, no farà falta que estigui 
signat per cap entitat certificadora, sinó que el podrem generar nosaltres 
mateixos, per que  no necessitem que ningú ens confirmi la nostra autenticitat, 
ja que només necessitem el servei d’ encriptació del protocol. 
 
Per a una informació mes detallada podem trobar mes informació a les 
referències de la bibliografia [10] 
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2.2.  Arquitectura Proposada. 
 
Primerament, abans de dissenyar una arquitectura per a la nostre aplicació, 
hem de definir uns requeriments bàsics, que haurà de complir la nostre 
aplicació. 
 
El sistema es divideix en dues parts, cadascuna d’aquestes parts ha de tenir 
unes funcionalitats bàsiques per el correcte funcionament de la passarel·la. 
 
La primera part del sistema, la part interna, és la part que esta adreçada a 
comunicar-se amb la màquina que generarà les imatges del tipus DICOM, en el 
cas del sistema TELE-ICTUS per el qual es desenvolupa aquest projecte serà 
un TAC.  Per tant ha de ser capaç de comunicar-se amb aquesta maquina, el 
sistema haurà de implementar el protocol DICOM i algunes de les seves 
funcionalitats: 
 
 Ha de ser capaç de rebre imatges DICOM, aquesta part del sistema 
també ha de oferir la capacitat de detectar caigudes i errors a la 
recepció de les imatges, també ha de ser un sistema concurrent, que 
sigui capaç de rebre mes d’un arxiu alhora, des de IPs diferents.  
 
 El sistema ha de ser capaç de associar-se només amb aquells TACs 
per els quals hagi estat configurat, així doncs, a més del filtre per AE 
Title que ens proporciona el protocol, l’aplicació, haurà de tenir un 
filtre per IP, per tal e fer mes segura l’aplicació. 
 
 Ha de ser capaç de llegir les meta dades que inclouen les imatges 
DICOM, a partir de la lectura d’aquestes dades es generarà un fitxer 
XML amb les dades principals de la imatge, i d’altres dades com la 
data d’emmagatzematge de la imatge, el nombre de imatges que 
conté la seqüència etc... 
 
 El sistema ha d’emmagatzemar cada seqüència d’imatges a disc i  ha 
de generar un registre d’aquests. El sistema ha de ser capaç 
d’associar cada arxiu amb la data de recepció i ser capaç de després 
d’un temps, preferiblement modificable per part de l’usuari, esborrar 
els arxius obsolets per tal de no saturar la capacitat 
d’emmagatzematge de la màquina. 
 
 
 
La segona part , la part externa , es la part encarregada de comunicar-se amb 
el servidor web per tal de enviar les imatges DICOM, ja que la informació que 
s’envia es confidencial i existeix la possibilitat de que algú sigui capaç de 
capturar aquesta informació de manera malintencionada, aquest enviament 
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s’ha de fer de forma segura i robusta, per tant ha de complir els següents 
requisits: 
 
 Ha de ser capaç de connectar amb el servidor i enviar les imatges a 
través d’un protocol segur i robust encara per definir, podria ser 
HTTPS. 
 
 També ha de poder enviar l’arxiu XML que conté la informació de les 
imatges, aquest arxiu podrà servir, tant per inserir dades de les 
imatges, com el nom del pacient data de naixement o informació 
mèdica de les imatges, com per poder verificar que el servidor web 
ha rebut correctament totes les imatges. 
 
A més de les funcionalitats bàsiques del projecte, també es poden definir 
funcionalitats avançades que complementarien el sistema. Aquestes 
funcionalitats s’haurien de poder afegir a la aplicació gracies a la modularitat 
d’aquesta.  
Les possibles millores del projecte son les següents: 
 El sistema ha de se capaç de transmetre la informació relacionada 
amb el pacient i que es cregui rellevant pel pacient mitjançant el 
protocol HL7 de forma que sigui possible actualitzar un HIS (Hospital 
Information System). 
 Ja que el sistema, en principi, nomes ha de servir de passarel·la per 
enviar imatges mèdiques a través d’Internet, no caldria que aquesta 
fos capaç de enviar imatges des de la seva interfície interna utilitzant 
el protocol DICOM, en canvi aquesta passarel·la, depenent l’ús que 
es faci de ella seria convenient que fos capaç d’enviar arxius a 
d’altres nodes del sistema, ja que podria fer, a més de passarel·la 
cap la web del projecte TELE-ICTUS, de pas intermedi per 
l’emmagatzematge de les imatges als arxius de l’hospital.  
 Els requeriments bàsics d’aquest projecte no contemplen la creació 
d’un gestor web per tal de visualitzar els casos a la web del projecte. 
Dins d’aquesta web també es podria adherir el Visor d’imatges 
DICOM del departament de salut de la Generalitat  RAIM JAVA. 
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2.2.1.  Descripció de l’arquitectura. 
 
Com hem definit anteriorment, la nostra aplicació farà de passarel·la per 
comunicar, un entorn de comunicacions de l’àmbit de la medicina on esta 
implementat el protocol DICOM, amb una servidor web, fora d’aquest àmbit 
hospitalari, però, sense perdre en cap moment la seguretat a les 
comunicacions, ja que es un requisit indispensable la protecció de les dades 
del pacient. 
 
Així doncs, per a la gestió d’aquestes dues parts hem decidit generar dos 
gestors principals que, s’encarregaran d’administrar les diferents funcionalitats 
de cada una de les parts, la part interna o  part DICOM, que estaria dirigida per 
el que hem anomenat Core Manager, i la part externa o part HTTPS, que 
estaria dirigida per el que hem anomenat Output Manager. 
 
Sota, al següent esglaó de la jerarquia de la nostre aplicació, trobarem un altre 
grup de gestors o managers, els quals, s’encarregaran d’administrar una sèrie 
de funcionalitats. Dins d’aquest mateix nivell, podríem en un futur, implementar 
noves funcionalitats. 
 
Així doncs, penjant del Core Manager, trobem el DICOM manager, que 
s’encarregarà de la generació de la connexió, amb el dispositiu d’adquisició 
d’imatge, d’una banda i de la part del protocol DICOM, per una altre. 
 
La part DICOM, conté, bàsicament, la negociació de l’associació entre 
dispositius DICOM, es a dir l’ A-ASSOCIATION, i la gestió de recepció i 
emmagatzematge de imatges mediques, el C-STORE, conceptes que ja hem 
vist a l’apartat de estat de l’art. 
 
Per últim, en aquest esglaó de la jerarquia a la part interna podem trobar el 
mòdul de gestió de les meta dades, que s’encarregarà de la lectura de les meta 
dades de les imatges DICOM i de la generació de l’arxiu XML  amb les dades  
 
Per una altre banda a la part externa, penjant del Output Manager , trobem 
l’Store Manager, que s’encarrega de la gestió de l’emmagatzematge de les 
imatges a disc al seu lloc definitiu, a més de la gestió del temps d’estada 
d’aquests arxius a disc. També trobem l’ HTTPS Manager que s’encarrega de 
la connexió amb el servidor web i de l’enviament de les imatges de manera 
segura. 
 
Penjant d’aquest Output manager, també podríem trobar futures 
implementacions, com podria ser, un mòdul de gestió de continguts d’HL7. 
 
Per damunt de tots aquest gestors i per tal de fer accessible la configuració 
dels paràmetres , que la persona encarregada de gestionar l’aplicació ha de 
poder modificar, com ara  la IP des de la qual es connectarà cada TAC o el 
nom d’aquest, entre d’altres, hem decidit confeccionar una interfície gràfica o 
GUI, que mes endavant explicarem mes detalladament. 
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Fig. 2.2 Arquitectura de Gestors 
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A més de les parts del programa que hem definit anteriorment, també hem 
tingut que programar una aplicació de la part del servidor en JAVA, es a dir un 
Servlet, que fos capaç de rebre i emmagatzemar els arxius que enviem des de 
la nostre aplicació mitjançant la comunicació HTTP segura. 
 
2.2.2.  Funcionament de l’aplicació en el temps 
 
Una vegada vistos la arquitectura del sistema, passarem a veure com funciona 
l’aplicació recorrent els esdeveniments que van succeint al llarg del temps. 
 
Servidor
WEB
 IP
TAC
ZONA INTERNA
HTTPS
Enviament DICOM
“C-STORE”
HL7
Recepció i
emmagatzematge
“C-STORE
Negociació DICOM
“A-ASSOCIATION”
ZONA EXTERNA
Requeriments Bàsics
Requeriments Avançats
Passarel·la
CORE MANAGER
Dades
Lectura de
Metadata
i Generació de XML
HOSPITAL
OUTPUT MANAGER
Gestio de Disc
 
 
Fig. 2.3. Sistema en el temps 
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Primerament, el dispositiu d’adquisició d’imatges, normalment per a la nostra 
aplicació un TAC,  adquireix la o les imatges que s’hauran d’enviar mitjançant la 
nostre passarel·la cap a l’exterior de l’hospital. 
Una vegada adquirides les imatges, aquest intenta associar-se amb la nostra 
aplicació mitjançant el servei d’ A-ASSOCIATION del protocol DICOM. En el 
cas de que aquesta petició compleixi tots els requisits que la nostre aplicació 
demana, es a dir que el TAC estigui registrat amb l’AE Title corresponent, i que 
es connecti des de la IP adient, l’associació es completarà. D’altre manera, si 
aquests requisits no es compleixen o bé hi ha algun altre motiu per el qual no 
es pogués fer l’associació, com ara la congestió de la xarxa, aquesta no es 
produiria, rebent el TAC el rebuig de l’aplicació. 
 
Seguidament, i una vegada associats, el TAC començarà l’enviament de les 
imatges cap a la passarel·la, mitjançant el servei DICOM , C-STORE,  una per 
una, al mateix tems que l’aplicació anirà emmagatzemant-les en un directori 
temporal, esperant a la finalització de l’enviament de les imatges. 
 
Una vegada finalitzada la recepció de les imatges, es finalitza l’associació, i 
comença el processat de la informació per part de la nostra aplicació.  
 
Totes les imatges de l’estudi que ha estat enviat per part del TAC, 
s’emmagatzemaran dins d’una carpeta, amb el numero de identificació de les 
imatges i la data d’adquisició dins en un directori final, per tal de poder 
diferenciar fàcilment les imatges de cada estudi. 
 
Quan totes les imatges estiguin emmagatzemades al seu directori final, el 
programa començarà la lectura de les meta dades associades al estudi i la 
generació de l’arxiu XML, aquest arxiu contindrà la informació bàsica sobre la 
imatge, a més d’un parell de camps extra que s’afegeixen: un numero de 
identificació de l’estudi dins de l’hospital i el temps d’adquisició de la imatge. 
Una vegada finalitzat l’ emmagatzematge al seu directori final de les imatges i 
les meta dades es procedirà a  l’enviament via HTTPS de la informació cap a la 
web. 
 
Així doncs, l’aplicació enviarà una per una totes les imatges que contingui la 
carpeta de l’estudi que s’està intentant enviar, a més de l’arxiu XML amb la 
informació. 
 
Podem trobar un document UML amb l’arquitectura del software als annexes. 
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Fig. 2.4. Diagrama de seqüència 
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2.2.3.  Sistema de Log 
 
Pensant en la resolució de problemes una vegada instal·lada l’aplicació i per al 
control de l’enviament d’imatges, s’han generat una sèrie de registres o Logs 
per deixar constància tant de l’adquisició com de l’emmagatzematge de les 
imatges al disc així com de l’enviament dels arxius al web.  
 
Aquests Logs podran ser visualitzats com a arxius amb extensió .log, que seran 
emmagatzemats a la seva respectiva carpeta, o a la GUI on podrem visualitzar 
el Log d’enviament al web. 
 
Així doncs trobarem un total de 3 Logs diferents, per tant cada imatge deixarà 
constància de haver passat per cada fase del programa a aquests registres. 
 
Primerament i per orde d’aparició trobem el Log dels arxius temporals, aquí 
trobarem un registre de tots els arxius que han arribat a la aplicació. Aquest 
registre consisteix en la data i el temps de recepció de la imatge, l’ AE Title del 
TAC que l’ha enviat, l’Identificador únic de cada imatge, i el temps que ha trigat 
en arribar totes les imatges.  
 
 
 
Fig. 2.5. Log Temporal 
 
 
En segon lloc tenim el log de l’arxiu definitiu, en aquest Log trobem una línea 
per a cada estudi, la data d’emmagatzematge de l’estudi expressada en hores, 
per tal de facilitar la gestió de l’estada dels estudis a disc , seguit del nom de la 
carpeta on es troba l’estudi. 
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Fig. 2.6. Log d’emmagatzematge 
 
 
Finalment trobem el log de l’enviament HTTPS, en aquest Log, trobem el 
registre de l’enviament cap a la web. El format del Log conté la data i l’hora del 
començament de l’enviament, el nom de l’estudi enviat, el nombre d’imatges 
enviades, i el temps total que ha trigat en enviar-se els arxius. 
 
 
 
Fig. 2.7 Log d’enviament HTTPS 
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2.2.4.  Problemes i solucions plantejats durant el 
desenvolupament. 
 
Com es habitual al desenvolupament d’aplicacions de Software, a més dels 
problemes que ens vam plantejar a l’hora de dissenyar la passarel·la, durant el 
desenvolupament d’aquesta ens hem trobat d’altres problemes, principalment 
produïts per les restriccions que ens imposava la tecnologia utilitzada, i que ens 
han conduit a fer variacions i afegits al disseny principal. 
 
El primer problema que ens vam trobar, va ser el del possible solapament a 
l’hora de rebre informació per part de la passarel·la dels TACs, ja que si dos o 
mes TACs, enviaven informació a l’hora a la nostre aplicació per el mateix port, 
aquesta col·lisionaria, i no es rebria cap de les dues informacions. 
 
La solució que vam definir, va ser la de reservar per a cada TAC que es 
necessites que utilitzi l’aplicació, un port únic. Per aquest port nomes podrà es 
connectar el TAC registrat per utilitzar-lo. Per a poder fer aquesta restricció, 
fem servir els filtres d’ IP i de AE title, que ja havíem definit al disseny principal. 
 
La solució a aquest primer problema, ens dona la facilitat, a més, de portar un 
registre de tots els TACs que participen al projecte, a més de facilitar-nos a 
l’hora de programar, l’ordenació de les imatges en els diferents estudis. 
 
Un altre problema, i pot ser, el mes crític que vam trobar, va ser que el protocol, 
no ens ofereix cap eina per poder saber quan el TAC ha finalitzat l’enviament 
de les imatges, es a dir, que si envia 17 imatges, com que les envia una per 
una, mai podem saber quan ens ha arribat la última. Això ens plantejava 
diversos problemes, el primer es que no teníem manera de saber quan es 
podia començar el procés d’emmagatzematge i enviament al web, de  les 
imatges per tant, teníem una pèrdua de temps considerable, que degut a lo 
crític que es aquest aspecte, en la nostre aplicació, no podíem tolerar, a més 
de la possibilitat de que dos estudis enviats per el mateix TAC poguessin 
mesclar-se i confondre’s com un de sol. 
 
Per tal de resoldre aquesta complicació, vam decidir que, la millor opció era, la 
finalització de la connexió entre el TAC i la aplicació, d’aquesta manera quan 
detectem que ha finalitzat l’enviament de les imatges per que s’ha tancat la 
connexió, comença el procés d’emmagatzematge i enviament de les imatges. 
 
Desprès d’observar el funcionament de les diferents aplicacions que hem estat 
utilitzant per tal de emular el funcionament d’un TAC, ens hem adonat que 
algunes d’elles finalitzen la connexió amb la nostre aplicació, una vegada han 
finalitzat l’enviament de totes les imatges, en aquest cas, la passarel·la 
detectaria aquest tancament de la connexió, i per tant el final de la recepció 
d’imatges per aquest estudi. En canvi n’hi ha unes altres que, després d’enviar 
les imatges, continuen connectades amb la nostre aplicació. Per aquest motiu, 
varem decidir, implementar un sistema de timeout configurable a través de la 
GUI, per el qual, després d’un període d’inactivitat a la connexió superior al 
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temps establert per el timeout, la mateixa passarel·la procedirà al tancament de 
la connexió, considerant, així, que s’ha finalitzat l’enviament de imatges de 
l’estudi actual per part del TAC. 
 
Un altre problema que vam trobar, va ser el de que la nostre aplicació, no esta 
dissenyada per a ser un sistema d’emmagatzematge com a tal, sinó que aquest 
emmagatzematge es fa com a mètode de registre, per tant, no s’utilitzarà 
aquesta aplicació sobre una màquina amb recursos suficients 
d’emmagatzematge. Això ens va plantejar la idea de definir un gestor de temps 
d’estada al disc de cada estudi. 
 
Aquest Gestor d’estada al disc ve definit per un temps que, es configura a 
través de la GUI, i que el programa va comprovant en el Log 
d’emmagatzematge, per tal de esborrar del disc tots els estudis que hagin 
caducat. Així doncs, mai tindrem al disc, estudis que portin a disc mes temps 
que l’ establert per l’usuari. 
 
Finalment, ens van plantejar el problema, per part de l’àmbit mèdic de 
desenvolupament del projecte, la possibilitat de l’enviament erroni  o incomplert 
dels estudis, es a dir, que cap la possibilitat, que després del tancament de la 
connexió entre el TAC i la nostre aplicació, el tècnic encarregat del TAC, vulgui 
adjuntar alguna imatge addicional al estudi, i torni a reenviar-lo tot amb la nova 
imatge adjuntada. Per aquest motiu, vam decidir implementar un gestor de 
estudis, per tal de detectar la duplicitat o no dels estudis, i el posterior 
enviament d’aquests a la web, per tal del que no es perdi cap dada. 
 
2.3.   Detalls del Software 
 
En aquest apartat passarem a definir els aspectes mes importants, i els que 
mes problemes ens han donat a l’hora de programar, a més de fer una 
descripció de la GUI i dels arxius de propietats que generem per tal de guardar 
les configuracions de la passarel·la. 
2.3.1.  Classes  
 
Després de terminar la programació de la nostre aplicació, hem comptat un 
total de 17 classes JAVA, dividides en 4 packages, a més de les classes que 
ens ha proporcionat el Framework DCM4CHEE de les quals hem modificat un 
parell per tal de adaptar-les a les nostres necessitats. 
 
Seguidament passarem a la explicació de la funcionalitat de cada classe 
individualment i de la seva distribució en els packages. 
 
2.3.1.1.  Package DICOM 
 
Dins d’aquest package podem trobar les classes de la part interna del 
programa i totes les funcionalitats relacionades amb el protocol DICOM. 
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La primera classe que trobem es el CoreManager, aquesta classe, s’encarrega 
d’administrar totes les funcionalitats de la part interna del programa, inicialitza 
els serveis, i gestiona la comunicació amb la part externa de la aplicació. 
 
Seguidament podem veure la classe DcmRcv, aquesta classe, s’encarrega de; 
utilitzant les eines que ens ofereix DCM4CHEE associar-se amb el client, en el 
nostre cas un TAC mitjançant l’ A-ASSOCIATION, i de rebre les imatges 
emmagatzemant-les en un directori temporal mitjançant el C-STORE. 
 
La següent classe que ens trobem es la classe DcmShowTag, aquesta classe 
la fem servir per a la interpretació de les meta dades de les imatges DICOM, 
per tant, serà utilitzada per les classes que explicarem a continuació per tal de 
generar el arxiu XML, que s’adjuntarà a l’estudi. 
 
Finalment les tres ultimes classes que trobem a aquest package son les 
classes GenXML i les seves classes auxiliars NewDicElement i 
NewGenElement.  
 
La funció de la classe GenXML es la de generar l’arxiu estructurat XML, aquest 
arxiu esta organitzat en dues branques. La primera branca conté la informació 
DICOM que precisem de l’estudi, per tal de introduir aquesta informació al XML 
ens ajudem de la classe NewDicElement. La segona branca conté la informació 
no DICOM, com ara el temps d’adquisició de les imatges o el numero de 
identificació d’enviament, la classe NewGenElement ens ajuda a introduir 
aquesta informació al XML. 
 
2.3.1.2. Package Output 
 
El package output  conté totes les classes que tenen a veure amb la part 
externa de la passarel·la com l’enviament HTTPS o l’emmagatzematge. 
 
En primer lloc trobem la classe OutputManager, es la classe encarregada de 
gestionar totes les funcionalitats de la part externa del programa, s’encarrega 
de gestionar la comunicació amb la part interna i d’arrancar tots els serveis 
d’aquesta part. 
 
Seguidament trobem la classe Store2Disk, aquesta classe s’encarrega de la 
gestió de l’emmagatzematge dels arxius d’imatge mèdica i de l’XML al seu lloc 
definitiu. 
 
Molt lligada a la classe anterior, tenim la classe StorageController. Que 
s’encarrega de gestionar el temps d’estada al disc dels estudis. 
 
També podem trobar les classes Send2https i les classes de suport a aquesta, 
NullHostNameVerifier i ClientHttpRequest. La primera classe s’encarrega de 
gestionar la comunicació HTTP amb el Servlet per tal de fer l’enviament dels 
arxius. La classe ClientHttpRequest la utilitzem per a crear el client HTTP i 
gestionar els mètodes get put o post, i finalment la classe 
NullHostNameVerifier, la utilitzem per a solucionar un problema que es genera 
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a l’hora de establir la comunicació amb el Servlet quan tenim activada la 
seguretat que ens proporciona SSL. 
 
Finalment, la ultima classe que trobem a aquest package es la classe 
DicomLog, que s’encarrega de generar els diferents Logs que hem explicat 
amb anterioritat. 
 
2.3.1.3.  Package GUI 
 
Dins d’aquest package trobem una única classe, la classe GUI. Aqueta classe 
es on trobem el codi font de la interfície d’usuari, i és la que conté el mètode 
main que inicialitza tot el programa. 
 
2.3.1.4.  Package Properties 
 
Dins d’aquest package trobem les classes Propiedades i TurnedOn. 
 
La primera classe s’encarrega d’emmagatzemar i llegir els arxius de propietats 
que mes endavant explicarem i la segona s’encarrega de llegir i guardar les 
propietats que s’han de carregar a la GUI al ser carregada. 
 
2.3.2.Servlet UploadFile 
 
A part de totes les classes que hem vist  anteriorment, per tal de poder enviar 
les imatges per HTTP, hem hagut de crear una aplicació per al servidor. 
Aquesta aplicació es una aplicació senzilla que no te cap funció gràfica, i que 
per tant no visualitzaríem a través d’un navegador web. 
 
L’única classe que compon aquesta aplicació, es la classe FileUploader. 
Aquesta classe s’encarrega de processar el mètode POST generat per la 
nostre aplicació, rebre els arxius i emmagatzemar-los al directori que se li 
especifica dins del servidor. 
 
 
2.3.3.  GUI 
 
A continuació passarem a veure l’aparençà de la interfície gràfica i els 
paràmetres que podem configurar des d’aquesta. 
 
La GUI consta de cinc pestanyes, cadascuna d’aquestes pestanyes te una 
funcionalitat diferent. 
 
La primera pestanya es la pestanya User. En aquesta pestanya podem veure 
quins TACs estar registrats a la nostre aplicació; amb el format  
“AET@IP:PORT”; des d’aquesta aplicació podem arrencar i parar els servidors 
de cada TAC,  a més de poder saber si estan escoltant o no, o si el TAC s’ha 
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associat. També podem eliminar TACs de la nostre aplicació des de aquesta 
pestanya. 
 
 
 
Fig. 2.8. Pestanya User 
 
 
La Segona Pestanya que trobem es la pestanya de General Settings, des  
d’aquesta pestanya es gestionen totes les opcions que tenen en comú totes les  
connexions, com ara la carpeta on s’emmagatzemaran els arxius temporals i 
finals, l’ AET de la nostre aplicació, el timeout  de finalització de la connexió 
amb el TAC, en cas de que aquest no la finalitzi al termini de l’enviament, i el 
temps d’estada al disc dels estudis. 
 
 
 
 
Fig. 2.9. Pestanya General Settings 
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La tercera Pestanya es la pestanya Listener Settings, des d’aquesta pestanya 
podem gestionar els aspectes propis de cada connexió, com el port al que es 
connectarà l’ AET del TAC i la IP des de la qual es connectarà, que son 
aspectes diferents per a cada connexió. 
 
 
 
 
Fig. 2.10. Pestanya General Settings 
 
 
La quarta Pestanya es la pestanya de HTTPS Settings, en aquesta pestanya 
indicarem on es troba el Servlet al qual enviarem les imatges.  
 
 
 
 
Fig. 2.10. Pestanya HTTPS Settings 
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I finalment  a la cinquena i última pestanya podem veure el Log de l’enviament 
al servidor web. 
 
 
 
 
Fig. 2.11. Pestanya de Log 
 
 
2.3.4.  Arxius de Properties 
 
Els arxius de properties son un tipus d’arxius on trobem parrells del estil  clau – 
valor i que utilitzem per a emmagatzemar configuracions. 
 
Tots els paràmetres configurables a treves de la GUI son emmagatzemats en 
uns arxius de propietats. A la nostre aplicació existeixen tres tipus diferents 
d’arxius de propietats. 
 
El primer tipus d’arxiu es l’arxiu de propietats comunes del servidor. D’aquest 
tipus d’arxiu nomes n’hi ha un per a cada instal·lació de l’aplicació, i conté les 
propietats definides a la pestanya de la GUI, Gereral Settings. 
 
El segon tipus d’arxiu que trobem es l’arxiu de propietats del TAC. D’aquest 
tipus d’arxiu n’hi ha un per a cada TAC que esta registrat a la nostre aplicació. 
Dins d’aquest arxiu hi ha emmagatzemades les propietats definides a la 
pestanya de la GUI,  Listener Settings. 
 
Finalment tenim l’arxiu de propietats d’ HTTP, dins d’aquest arxiu trobem la 
URL on podem trobar el Servlet de la WEB a la que enviarem la informació, a 
més d’un comptador d’estudis enviats que fem servir per al identificador 
d’enviament. 
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CAPÍTOL 3 . DESENVOLUPAMNENT DE L’APLICACIÓ 
FINAL 
3.1.   Entorn de Treball. 
 
En aquest apartat passarem a enumerar i explicar una mica, les eines que hem 
utilitzat per al desenvolupament de la aplicació. 
 
 
3.1.1.  JAVA Development Kit (JDK). 
 
JDK es el Software que proveeix de les eines de desenvolupament necessàries 
per a la creació d’un programa en el llenguatge de programació JAVA. 
 
Alguns dels serveis mes importants que ens ofereix aquesta eina son: 
 
 Javac: que es el compilador de JAVA 
 
 JAVA que es l'intèrpret de JAVA 
 
 Javadoc, que es un generador de documentació dels programes escrits 
en llenguatge JAVA a partir del seu codi font. 
 
 Appletviewer: que es un visor de Applets, que son aplicacions que 
s’executen al context d’un altre programa, normalment un navegador,  ja 
que aquest no es poden executar com un programa normal ja que no 
tenen mètode main. 
 
Podem trobar mes informació sobre JAVA a la referència bibliogràfica [11] 
 
 
3.1.2.  Eclipse 
 
Eclipse, entorn de desenvolupament Free source, es a dir gratuït i de codi 
obert, i multi plataforma, es a dir que pot esser utilitzat per a programar en 
diferents llenguatges de programació, encara que es, majoritàriament, utilitzat 
en la programació en JAVA. 
 
Aquest entorn de desenvolupament, ens ofereix, a més de la plataforma bàsica 
per a la programació, la possibilitat d’afegir-li plugins per tal de donar-li noves 
funcionalitats, com per exemple el subversion, que hem utilitzat per a la gestió 
de versions del nostre projecte. 
 
Podem trobar mes informació sobre JAVA a la referència bibliogràfica [12] 
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3.1.3. Apache Tomcat 
 
Per tal de poder desenvolupar el l’aplicació de la part del servidor del nostre 
projecte, hem hagut de fer servir un servidor web. Ja que hem fet servir la 
tecnologia JAVA per a desenvolupar l’aplicació, havíem de escollir un servidor 
amb suport per a Servlets.  
 
Per aquest motiu vam escollir el servidor Free Source Tomcat, que ha estat 
desenvolupat sota el projecte Jakarta de la Apache Software Fundation. 
 
Aquest servidor ens dona la possibilitat tant d’executar-ne Servlets com de 
pagines de servidor de JAVA (JSP). A mes, ens dona la possibilitat d’afegir un 
plugin a la nostre plataforma de desenvolupament per tal de poder gestionar 
Tomcat des de l’ Eclipse. 
 
Podem trobar mes informació sobre Tomcat a la referència bibliogràfica [13] 
 
3.2.   Entorn de Proves. 
 
En Aquest apartat passarem a veure les aplicacions que hem utilitzat per tal de 
poder provar i avaluar l’aplicació des del començament del seu 
desenvolupament fins a les proves finals . 
 
3.2.1.  DCM4CHEE  
 
DCM4CHEE es el Framework que hem utilitzat per al desenvolupament en 
JAVA, basant-nos en les seves llibreries i documentació, hem aconseguit el 
desenvolupament de la part DICOM de la nostre aplicació. 
 
A mes d’això, varem decidir muntar la implementació en JAVA de DCM4CHEE, 
que ens proporciona , a més de la comunicació bàsica entre entitats DICOM, 
un sistema de base de dades per a l’emmagatzematge d’imatges mèdiques, un 
visor d’aquestes, un mòdul d’HL7, entre d’altres coses. 
 
Per tal de poder provar la nostre aplicació, vam utilitzar la funció DCMSND, del 
Toolkit que ens proporciona DCM4CHEE. Mitjançant aquest servei, podem 
enviar imatges utilitzant el protocol DICOM, per poder provar la recepció i 
emmagatzematge d’imatges de la nostre aplicació. 
 
Per tant hem utilitzat aquesta aplicació per emular, el que seria en un cas real 
un TAC. Aquesta aplicació al finalitzar l’enviament, tanca la connexió amb el la 
nostre aplicació, per tant, no es necessari que s’esperi al timeout per a 
emmagatzemar les imatges. 
 
Podem trobar mes informació sobre DCM4CHEE a la referència bibliogràfica 
[14] 
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3.2.2.  JDICOM 
 
JDICOM es una aplicació creada en JAVA que implementa el protocol DICOM. 
Nosaltres hem fet servir el servei StorageSCU, per tal de emular un TAC al 
desenvolupament i proves del nostre projecte. 
 
Aquesta petita aplicació ens permet fer accions bàsiques del protocol DICOM, 
com ara l’ A-ASSOCIATION, el C-ECHO, i l’enviament d’imatges a través del 
C-STORE.  
 
A diferencia del servei DCMSND de DCM4CHEE que hem explicat a l’apartat 
anterior, aquesta aplicació si que manté oberta la connexió amb la nostre 
aplicació una vegada enviades les imatges, per aquest motiu, i sense poder 
saber de quina manera realment funciona un TAC real a un hospital, varem 
decidir la creació del timeout per emmagatzemar les dades. 
 
Podem trobar mes informació sobre JDICOM a la referència bibliogràfica [15] 
 
3.2.3.  Dicom Works 
 
Dicom Works es un visor d’imatges DICOM. Aquest visor ens permet veure tant 
les imatges DICOM com les seves meta dades. A més, ens dona la possibilitat 
de modificar aquestes meta dades i afegir-ne de noves. 
 
 
 
Fig. 3.1. DICOM Works 
 
Podem trobar mes informació sobre DICOM Works a la referència bibliogràfica 
[16] 
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3.2.4.  WireShark 
 
Per tal de poder comprovar les que les comunicacions, ja fos entre el TAC i la 
nostre aplicació, o entre aquesta i el servidor WEB, hem tingut que utilitzar un 
analitzador de protocols. 
 
L’analitzador de protocols escollit ha sigut l’eina gratuïta WireShark, abans 
coneguda com Ethereal. Aquesta eina ens ofereix la possibilitat de visualitzar el 
contingut dels paquets capturats un per un. A més, si el que estem buscant son 
protocols que WireShark sigui capaç de entendre, no ens farà falta traduir el 
contingut en binari o hexadecimal, sinó que ens donarà la interpretació del 
paquet. 
 
Podem trobar mes informació sobre WireShark a la referència bibliogràfica [17] 
 
 
 
3.2.5.  DICOM Detective  
 
Per tal de poder analitzar els paquets DICOM i tots els seus camps, hem 
buscat una eina que ens interpreti les captures de WireShark, ja que, malgrat 
que en teoria aquesta aplicació es capaç de interpretar el protocol DICOM a la 
realitat no hem sigut capaços de fer anar aquest filtre. 
 
Així doncs hem trobat l’eina de pagament DICOM detective, de la qual hem 
aconseguit un Trial Version gratuïta de 30 dies, que per analitzar les nostres 
captures ja es suficient. 
 
Podem trobar mes informació sobre DICOM Detective a la referència 
bibliogràfica [18] 
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CAPÍTOL 4 . VALIDACIÓ DE L’APLICACIÓ 
 
4.1.   Proves realitzades. 
En aquest apartat descriurem els diferents escenaris en els que farem les 
proves per a la validació del software, i les diferents situacions que podem 
trobar dins d’aquests escenaris.   
 
4.1.1.   Prova 1. Anàlisi dels paquets del protocol DICOM 
 
En aquest escenari bàsic, emularem la comunicació, i la resposta de la nostre 
aplicació, davant de la presencia d’un sol TAC alhora. Com que no disposem 
dels recursos suficients com per a poder validar l’aplicació a un Hospital amb 
un TAC real, farem servir dues aplicacions com a emuladors del sistema 
d’adquisició d’imatges, JDICOM i l’aplicació del Toolkit de DCM4CHEE,  
DCMSND. 
 
 
 
Fig.4.1. Escenari 1. Un sol TAC 
 
 
Amb un sol servidor podem analitzar els paquets de la negociació i de 
l’enviament d’imatges DICOM amb DICOM Detective. 
 
 
4.1.2.   Prova 2. Anàlisi dels paquets HTTPS 
 
En aquest apartat veurem la comunicació HTTPS amb WireShark. Veurem els 
paquets de negociació entre client i servidor i la impossibilitat de desxifrar el 
contingut d’un paquet de dades, ja que esta xifrat. 
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4.1.3.   Prova 3. Dos TACs alhora. 
 
En aquest segon escenari, emularem la comunicació, i la resposta de la nostre 
aplicació, davant de la presencia de dos TACs alhora, o en el nostre cas pràctic 
els dos emuladors.  
 
Ja que a efectes pràctics el problema de la possible col·lisió de la informació es 
el mateix per a tots els casos en els que hi participi mes d’un TAC, amb la 
validació de l’aplicació per només un dels casos, en aquest cas el mes fàcil de 
provar, per la manca de recursos, es el de dos TACs. 
 
 
 
Fig.4.2. Escenari 2. Dos TACs 
 
 
4.2.  Resultats 
 
4.2.1.  Prova 1. Anàlisi dels paquets del protocol DICOM 
 
Primerament veurem el paquet de A-ASSOCIATION RQ. Aquest paquet 
comença sempre per el parell de bytes vistos en hexadecimal 01H 00H,  
També podem distingir el nom de l’ AE del nostre servidor en aquest cas 
“dicom” i de l’ AE del client , en aquest cas “dcm”, a més dels UID dels Abstract 
Syntax i Transfer Syntax que accepta el client.  
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Fig.4.3. A-ASSOCIATION RQ 
 
 
El següent paquet que veurem es l’ A-ASSOCIATION AC. Aquest comença 
sempre per el parell de bytes vistos en hexadecimal 01H 00H, i te un format 
similar al A-ASSOCIATION RQ, amb els AET i els Transfer i Abstract Syntax. 
 
 
 
Fig.4.4. A-ASSOCIATION AC 
 
 
L’altre possibilitat de resposta a l’ A-ASSOCIATION RQ es l’ A-ASSOCIATION 
RJ en cas de que no s’accepti la demanda d’associació. El format del paquet es 
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només de 10 bytes començant per 03H 00H  i al desè byte, 07H,  trobem el 
codi de la raó que se’ns ha donat per no acceptar l’associació. En aquest cas l’ 
AE no es reconegut. 
 
 
 
Fig.4.5. A-ASSOCIATION RJ 
 
 
Al cas de la desconnexió entre el servidor i el client, trobem els missatges de A-
RELEASE RQ i A-RELEASE RP, que podem reconèixer per que tenen com a 
primer byte 05H i 06H respectivament. 
 
 
 
Fig.4.6. A-RELEASE RQ & A-RELEASE RP 
 
 
Després de veure les comunicacions d’associació, passarem a veure les 
comunicacions per a l’emmagatzematge d’imatges. 
 
A aquesta captura podem veure el format del missatge d’enviament d’imatges 
C-STORE amb la lectura d’algunes de les meta dades de la imatge. 
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Fig.4.7. C-STORE 
 
 
A la següent captura podem observar una comunicació completa per a 
l’enviament de 4 imatges  
 
 
 
 
Fig.4.8. Primer Paquet C-STORE 
 
La resta de camps dels paquets DICOM que no hem explicat en aquest apartat 
els podem trobar als annexes. 
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4.2.2.  Prova 2. Anàlisi dels paquets HTTPS 
 
Si ens centrem a la negociació del protocol SSL i l'intercanvi de certificats 
podem observar en el següent paquet l’enviament d’aquesta informació. En el 
nostre cas el certificat te com a nom Clúster Salut i com alguns atributs, la 
població Barcelona, la organització, i2cat etc. Que podem observar clarament a 
la captura. 
 
 
 
Fig.4.9. Primer Paquet Negociació SSL 
 
El paquet de dades que veiem a continuació es el primer de l’enviament per 
HTTPS de la imatge DICOM al servidor. Si observem aquest paquet, no som 
capaços de distingir cap camp de text de les meta dades dels que hauríem de 
veure, ja que es un paquet xifrat. 
 
 
 
Fig.4.10. Primer Paquet HTTPS 
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4.2.3.  Prova 3. Dos TACs alhora. 
 
Primerament avaluarem la resposta de la passarel·la a la adquisició alhora de 
dos estudis de dos TACs diferents. Com podem veure a la captura del log, 
l’aplicació ha rebut a la mateixa hora dos estudis diferents de dos TACs 
diferents, un amb una sola imatge, i l’altre amb una sèrie de 8. 
 
 
 
Fig.4.11. Log d’adquisició de dos estudis a la vegada. 
 
 
Després de l’adquisició de les imatges per part de la passarel·la, l’aplicació 
passarà a enviar les imatges per HTTPS al web, aquest enviament el podem 
apreciar a la següent captura, encara que en aquesta hi ha un minut de 
diferencia a causa de que a l’adquisició s’ha trigat mes en rebre un estudi que 
l’altre. 
 
 
 
Fig.4.12. Log d’enviament HTTP de dos estudis a la vegada.
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CAPÍTOL 5 . PLANIFICACIÓ 
 
5.1.  Tasques i temps de planificació. 
 
Aquest projecte ha estat pensat per a desenvolupar-lo en un temps de cinc a 
sis mesos, per aquest motiu, i per tal de planificar el temps i portar un control 
sobre l’evolució del projecte, ens vam marcar un calendari, amb una sèrie 
d’objectius a complir.  
 
Setembre 2009 Octubre 2009 Novembre 
Documentació, anàlisi de 
requeriments i elecció 
software base. 
 
Entregable: Funcionalitats 
del software a 
desenvolupar. 
Disseny del software i 
elecció de plataforma 
base. 
 
 
Entregable: Esquema UML 
Desenvolupament 
 
 
 
Entregable: Prototipus(part 
DICOM i part HTTPS 
almenys funcionant) 
 
Desembre (mitjans) Desembre (finals) Gener 
Desenvolupament i 
redacció 
 
 
Entregable: Versió 
Funcional (amb totes les 
especificacions) i principi 
de redacció. 
Desenvolupament i 
redacció. 
 
 
Entregable: Versió Final  i 
redacció. 
Redacció i Avaluació. 
 
 
Entregable : document 
final del TFC. 
 
Taula 5.1.  Temps de planificació. 
 
 
Després del desenvolupament de tot el projecte i de la redacció de la memòria, 
podem mirar enrere i definir, quant temps hem dedicat a cada tasca. 
 
Tasca Hores 
Estudi de l’estàndard DICOM 30 
Tria i muntatge de l’entorn de desenvolupament 35 
Tria i muntatge de l’entorn de proves 40 
Disseny de l’aplicació 35 
Adquisició de coneixements JAVA 50 
Desenvolupament de l’aplicació 135 
Resolució de problemes de programació 25 
Redacció 40 
Proves 25 
Preparació de la presentació 10 
TOTAL 425 
 
Taula 5.2. Hores emprades al projecte. 
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CONCLUSIONS 
    Estudi d’Ambientalització. 
 
El impacte ambiental d’aquest projecte, com el de la majoria d’aplicacions 
software, es gairebé nul. La utilització de la nostre aplicació, només utilitzaria 
infraestructures, que podrien causar un impacte mediambiental, com ara el 
cablejat, o les computadores  que, de no existir la nostre aplicació, amb tota 
probabilitat existirien també. Per tant, no seria necessària la generació de 
noves infraestructures. Així només es podria considerar un aspecte negatiu en 
vers el medi ambient, la generació de residus informàtics com a conseqüència 
de quedar obsolets. 
 
D’altre banda, si tenim en compte que gràcies a la nostra aplicació i a la 
utilització de la imatge mèdica digitalitzada en general, la utilització de film per a 
la visualització de les imatges, tendeix a disminuir considerablement, per tant la 
utilització de materials plàstics per a la visualització d’imatges disminueix, 
disminuint així els residus que generen aquest. 
 
El fet de poder extreure imatges mèdiques d’un hospital i que un metge 
especialista pugui diagnosticar de forma remota representa un estalvi pel que 
fa desplaçaments, ja sigui del metge fins a l’hospital o del pacient a visitar un 
especialista. Aquest procediment propi de la tele-medicina implica una reducció 
de desplaçaments i per tant d’emissions de CO2 a l’atmosfera. 
 
Com a conclusió podem dir, que la nostre aplicació només ajuda a la generació 
de residus en forma de deixalles informàtiques, però que com a contrapartida, 
afavoreix la disminució de l’utilització de plàstics per a la visualització de les 
imatges mèdiques. 
 
 
   Conclusions. 
 
En el context actual d’aplicació de les Tecnologies de la Informació en el sector 
sanitari, la necessitat de transferència d’informació de pacients entre diferents 
metges i hospitals de forma segura i confidencial es una necessitat bàsica. 
 
Per mitjà del desenvolupament d’aplicacions com la que ens ocupa en aquest 
TFC, habilitem als proveïdors de salut, ja siguin privats o públics, l’aplicació de 
la Tele -medicina com un servei que permet l’estalvi i l’augment de l’eficàcia a 
l’hora de tractar els nostres ciutadans així com reduir la factura que hem de 
pagar per gaudir d’una bona salut. 
 
Una vegada arribats al final del projecte i fent la vista enrere, podem definir a 
grans trets les solucions que hem aconseguit pels problemes que se’ns han 
plantejat. 
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Després d’estudiar les tecnologies necessàries per a la execució del projecte 
hem decidit construir l’aplicació utilitzant el Framework que ens proporciona 
DCM4CHEE, que es una eina que utilitza la tecnologia JAVA i ens fa possible 
utilitzar-la a qualsevol plataforma. 
 
Pel que fa a la interfície externa per a l’enviament de les imatges DICOM a 
l’exterior de manera segura, i mantenint així la protecció de les dades del 
pacient, hem decidit utilitzar el protocol de seguretat SSL utilitzat sobre el 
protocol d’Internet  HTTP, per tal de pujar les imatges al servidor web. 
 
Així doncs, podem concloure dient que hem aconseguit dissenyar i implementar 
una passarel·la de comunicacions que possibilita l’enviament d’imatge mèdica 
en format DICOM des de l’entorn controlat d’un hospital, fins a una web de 
manera segura, a través de l’entorn hostil que és Internet. 
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ANNEXA 3 FORMAT DELS PAQUETS DICOM 
 
Primerament trobem el format del paquet d’A ASSOCIATION RQ 
 
 
 
Example 
 
 
 
I els format dels Abstract Syntax i els Transfer Syntax 
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Seguidament veiem el format del paquet A-ASSOCIATION AC 
 
 
I l’ A-ASSOCIATION RJ 
 
 
Annexa 3   5 
Finalment, com a ultim format de paquet del grup d’ A-ASSOCIATION  
 
 
Un altre tipus de paquet que podem trobar a la comunicació DICOM es el P –
Data TF que es el tipus de paquet que s’utilitza per a la transmissió de la 
imatge en si. 
 
 
 
